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Abstract: The article deals with developments of the Internet elections project in Estonia. The expansion of internet voting
in Estonia is closely associated with communication and information technology development in this country. The purpose
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Jiz né€kolik let se problematika zplsobtli hlasovani ve volbach
tési velké pozornosti odborniki v takika vSech vyspé€lych
demokraciich. Politologové, pravnici, poc¢itacovi experti i béz-
na vefejnost diskutuje vyhody a nevyhody nejriiznéjSich forem
hlasovani, at uz dlouhodobé€ pouzivanych ¢i nové zavadénych,
pfi¢emz v§eobecna shoda panuje v nazoru, Ze klasicky zptisob
hlasovani pouzivany od roku 1858, tedy vhazovani tiSt€énych
volebnich listkli do volebnich uren, je jiz piekonany a neodra-
Zi Zivotni styl obyvatel ve 2lstoleti. Faktem je, Ze proména
charakteru spolecnosti spocivajici zejména v rozvoji moder-
nich komunikaénich technologii zaklada potiebu doplnit
a v budoucnu dokonce nahradit tradicni metody hlasovani
novymi alternativnimi formami. Alternativnimi formami hla-
sovani se pritom rozumi netradi¢ni zptisoby vybéru kandidatt
ve volbach a jedna se konkrétn€ o korespondenéni hlasovani,
telefonni hlasovani (s vyuZzitim pevné linky i mobilniho telefo-
nu), hlasovani prostfednictvim digitalni televize a internetové
hlasovani rozsifené také pod nazvem elektronické volby nebo
on-line volby.?

Neni pochyb o tom, Ze zavadéni alternativnich forem hla-
sovani® predstavuje vyznamny krok smérem k modernizaci
demokracie a 1ze dokonce fici, Zze vzhledem k intenzivnimu
rozvoji novych komunikaénich technologii v poslednich dese-
tiletich je tento krok nejen potfebny, ale také nevyhnutelny.
Jen té€Zko si dokazeme predstavit, Ze by procedura vybéru
reprezentantli, i pfes vyrazny posun ve vyvoji spole¢nosti,
zistala neménnd. Inovativni techniky zaroven prinaseji fadu
vyhod, jez tradi¢ni hlasovaci postupy pouzivané v 19stoleti
logicky nemohou a nikdy ani nebudou schopny nabidnout.

Cilem tohoto prispévku je predstavit fungujici systém
moderniho hlasovani v nejmensi pobaltské republice, ktera
je znama svym velmi vstficnym postojem k novym technolo-
giim. V Estonsku mohou obc¢ané hlasovat elektronicky jiz od
roku 2005 a nutno fici, Ze ku spokojenosti vSech. V prvni ¢asti
¢lanku se zaméfim na proces implementace elektronickych
voleb do systému a nasledné popisi, na jakych principech elek-
tronické hlasovani v Estonsku funguje. Zaméfim se také na
vyhody a nevyhody elektronického hlasovani, a to zejména na
otazku finan¢ni, ¢asovou a problematiku dostupnosti.

Druhou ¢ast pak vénuji tématu bezpecnosti a technickému
zajisténi elektronickych voleb v Estonsku. Nastinim otazku,
jak je hlasovani zabezpeceno z hlediska ochrany systému,
ovéfovani, divéryhodnosti a spolehlivosti hlasovani, zajiSténi
anonymity volife, ochrany pred zneuZitim osobnich udaji ¢i
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mozZnosti zpé€tné zkontrolovat volbu voli¢e. Nasledné prejdu
k pravnim principim elektronickych voleb, a tedy k otazce,
zda je v Estonsku v souvislosti s internetovymi volbami zajis-
tén vSeobecny, tajny, rovny a primy vykon volebniho prava
a zda nedochazi k poruSovani zakladnich ustavnich prav
obcantl.

V zavéreCné Casti prispévku se pokusim zmapovat dopady
elektronickych voleb a zhodnotit vliv modernich zptlisobil
hlasovani na volebni Ucast. Pfiblizim rovnéz postoje obc¢anil
a jejich vuli hlasovat elektronicky, stejné€ jako pfistup politi-
ki k t€émto modernim hlasovacim technologiim. Zamyslim
se i nad moZnymi vizemi do budoucna, tedy zda je i nadale
tendence hlasovat elektronicky a zdokonalovat systém nebo
naopak od elektronickych voleb ustupovat.

Implementace a systém e-voleb v Estonsku

Jak bylo zminéno v uvodu, Estonsko zaujima velmi vstficny
postoj k novym technologiim, coz je podporeno i faktem, Ze
v Estonsku je pravo na pfistup k internetu povazovano za
jedno ze zakladnich lidskych prav [LEEDS; LEGAL TEXT].
S dikladnym budovanim elektronické sit€ zacalo Estonsko
vroce 1997 a dle aktualnich statistik dosahuje pocet jednotliv-
cl s on-line pripojenim 64 % [EUROSTAT]. Internet pfitom
v Estonsku pouzivaji vSechny vékové kategorie obyvatel, a to
nejen v soukromém Zivot€, ale i v oblasti politické. Prostied-
nictvim institutd e-demokracie se ob¢ané Estonska podili na
vykonu statni spravy a zasahuji do ¢innosti statnich organi.
Pres internet 1ze v Estonsku napfiklad komentovat a dopliovat
predbézné legislativni navrhy ministerstev, pficemzZ poslanci
maji povinnost se t€émito pfipominkami zabyvat. V realném
¢ase mohou obc¢ané také sledovat vladni vydaje, k jejichZ on-
-line zvefejiovani pristoupili predstavitelé zemé jako prvni na
svété (v dubnu 2000). Toto Casté vyuzivani internetu ve statni
spravé zna¢nou meérou napomohlo rychlému uskute¢néni
vladnich projektii usilujicich o zavedeni elektronické demokra-
cie. Estonsko se tak dnes pravem fadi mezi pfedni internetové
velmoci [Ehl; Rada].

Dovr$enim snah tykajicich se pouzivani modernich infor-
macnich technologii ve statni sféfe bylo uzakonéni internetu
jako prostfedku hlasovani pro komunalni a parlamentni volby
[LEGAL ACTS]. Prostfedi pro jejich realizaci bylo vytvofeno
jiz v1lednu 2002, kdy doslo k zavedeni novych identifika¢nich
prikazi, tzv. ID karet, obsahujicich kéd a mikrocip s osob-
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nimi udaji. Na ¢ipu jsou téz uloZeny dva digitalni certifikaty
a souvisejici privatni klice chranéné PIN kody.* Nové obcan-
ské pritkazy vlastni v soucasné dobé takika vSichni z cca 900
tisic opravnénych voli¢li a kazdy ma tak mozZnost hlasovat
prostfednictvim internetu [Reterova 2004: 73-74].

Prvni pilotni projekt se uskute¢nil v hlavnim mésté Eston-
ska v lednu roku 2005 a jednalo se o referendum o umisténi
Pamatniku svobody. Vice nez vysledek hlasovani v§ak zajimal
politiky a odborniky priibéh voleb a pocet elektronicky ode-
vzdanych hlasi. Celkem 14 % obyvatel [VVK 2011] vyjadrilo
své minéni pomoci internetu a vzhledem k tomu, Ze hlasovani
neprovazely Zadné problémy, mohlo se pfistoupit k dal§imu
kroku, kterym bylo pofadani komunalnich on-line voleb.

Ty se konaly v fijnu roku 2005 a probihaly tak, Ze voli¢ pfi-
lozil svou ID kartu do specialni ¢tecky a pomoci PIN kodu
otevrel prislusnou webovou stranku. Specialni Ctecky jsou
v Estonsku soucasti moderniho vybaveni pocitaCovych sou-
stav a obsahuji je jak domaci poc¢itace (v pfipadé, Ze by domac-
nost byla vybavena star§imi pocitaci, 1ze si ¢teCku zakoupit
v prepoctu za 300 korun), tak v§echny vefejné pfistupné poci-
tae s pripojenim na internet. Na webové strance se voliCi po
ovéfeni identifikace zobrazila elektronicka kandidatka, z niz
vybral jméno preferovaného uchazece a kliknutim jej oznacil.
Volba byla nejdfive zaSifrovana ve vnitini obalce a po stvrzeni
elektronickym podpisem také ve vnéjsi obalce. Poslednim kro-
kem pak bylo potvrzeni o tom, Ze byl hlas voli¢e zaznamenan
[Reterova 2004; Ehl; Rada]. V téchto volbach bylo pres inter-
net odevzdano 2 % hlast (vice nezZ 9000 hlasti) a hlasovaci
proces se opé€t obesel bez obtizi [VVK 2011]. Mohlo se tak

Historicky prvni parlamentni volby s hlasovanim po
internetu uspofadalo Estonsko dne 4. bfezna 2007.° Pfi jejich
konani se vychazelo z obdobnych principt jako pfi volbach
komunalnich a z hlediska zaji§téni ochrany prob¢hlo i ten-
tokrat vSe bez potizi. Jedinym teréem kritiky se stalo pravo
obCanll ménit sva rozhodnuti, coZ napriklad podle byvalého
estonského prezidenta Arnolda Riiiitela zvyhodiuje interne-
tové voli¢e oproti ostatnim. Konkrétni stiznosti vSak nebyly
zaznamenany a navic se ukazalo, Ze pravidlo opakovaného
hlasovani redukovalo volebni podvody a manipulaci s hlasy
na minimum (viz dale). Celkové vyuzilo moznosti hlasovat
prostfednictvim internetu vice nez 30 tisic obyvatel, coZ je
v porovnani s komunalnimi volbami poradanymi v roce 2005
trikrat vice. V konecném souctu neni toto Cislo nijak vysoké
(asi 5,4 %), nicméné pokud prihlédneme k unikatnosti pro-
jektu, pro ktery v té dobé ve svété neexistovalo srovnani, 1ze
vysledek hlasovani oznacit za uspéch [VVK 2011].

V naslednych volbach se navic zdjem o internetové volby
stupnoval - ve volbach do Evropského parlamentu v roce
2009 odevzdalo svlij hlas pfes internet jiz 15 % aktivnich
voli¢li, v komunalnich volbach v fijnu 2009 pak 16 % voli¢t
a parlamentnich voleb v bieznu 2011 se po internetu tcastnilo
dokonce 24,3 % volict, coz predstavovalo 140 846 hlasi.® Je
tedy zfejmé, Ze Estonci si pohodlny zplisob hlasovani oblibili
velmi rychle.

V soucasné dob¢ je internetové hlasovani zakotveno pro
volby komunalni, volby do Evropského parlamentu i pro vol-
by parlamentni, kde 1ze navic vyuZivat i mozZnosti hlasovat
prostfednictvim mobilniho telefonu [LEGAL ACTS]. Tato
alternativa byla poprvé zavedena v roce 2011 a vyuzilo ji 1,9
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% aktivnich volict. Hlasovalo se pomoci autorizovaného ¢ipu
(voli¢lm poskytnut zdarma), jehoZ prostfednictvim se ové-
fovala identita voliCe. Nutnost vlastnictvi fyzického zafizeni
- tedy Cipové karty ¢i mobilniho €ipu - je obecné podminkou
pro bezpecénost takového hlasovani, jeZ zabranuje zneuZziti hes-
la. VSe funguje na stejném principu jako u vybéru z bankoma-
tu, kdy nestac¢i pouha znalost kodu, ale je téZ nutna pritomnost
platebni karty. SMS hlasovani se podobn¢ jako internetové
hlasovani opét obesSlo bez problémi [EUROPARL; VVK
2011].

V souvislosti s moZnym vyskytem obtiZi v prib&hu interne-
tovych voleb je dilezité zminit, Ze Estonsko ma propracovany
systém podavani stiznosti, ktery mohou voli¢i vyuZzit, pokud
maji pocit, Ze e-hlasovani probéhlo neregulérné. Po prob&h-
lych parlamentnich volbach v bifeznu 2011 zaznamenla Narod-
ni volebni komise formalni stiZznost ob¢ana, ktery poZadoval
zneplatnéni vSech hlasti odevzdanych elektronicky z divodu
absence tajnosti, bezpecnosti a spolehlivosti systému. Vice
konkrétnim prikladem je podani obCana, ktery si stéZoval,
ze nékterd jména kandidatid byla skryta v disledku chybného
nastaveni zobrazeni displeje. Ob¢ tyto stiZnosti byly Narod-
ni volebni komisi odmitnuty jako neodivodnéné. Obecné je
v§ak podavani stiznosti spiSe ojedinélym jevem a jejich mala
¢etnost pouze potvrzuje fakt, Ze e-volby v Estonsku neprovazi
zvlastni obtize [OSCE/ODIHR].

Prinosy elektronického hlasovani

Dtivod, pro¢ se Estonsko rozhodlo zavést moderni zptisoby
hlasovani, byla kromé prirozeného vyvoje této “e-velmoci®
také snaha podnitit zajem obc¢ani o volby a zejména pak zvy-
$it motivaci mladych lidi ucastnit se voleb. Podle slov vladnich
Cinitel mé€lo on-line hlasovani posilit participaci obc¢anil
a v dusledku toho i realisti¢téji odrazit preference spolecnosti
[National Electoral Committee].

Zvyseni zajmu obcantli o volby v§ak nebylo jedinym dtvo-
dem, proc se v Estonsku prosadily nové, pohodIné a z hledis-
ka modernizace 1épe vyhovujici techniky hlasovani. Druhou
takika nezpochybnitelnou vyhodou elektronickych metod je
rychlost s¢itani hlasti a eliminace chyb zptsobenych lidskou
omylnosti ¢i zamérnou manipulaci. Vysledky jsou k dispozici
jiZ par minut po skonceni voleb a v disledku automatického
s¢itani (tedy s vyloucenim lidského faktoru) jsou velmi pres-
né a transparentni. [Reterova 2004: 51]. Pro lepsi pfedstavu
miiZeme uvést vysledky analyzy, kterou provedli odbornici
z Massachusettského technologického institutu v Cambridgi
u voleb konanych v pribéhu poslednich 40 let 20stoleti v ame-
rickém staté New Hampshire. ,,Ukdzalo se, Ze rucni s¢itani
hlasovacich listkli vedlo zhruba ke dvéma procentim chyb,
kdy ¢lenové komise pfirkli odevzdany hlas nespravnému kan-
didatovi nebo jej nezapocitali.“ [Tucek].

Zastanci pokrokovych voleb dale upozornuji, Ze zavedeni
elektronického hlasovani zlevni a usnadni proces poradani
voleb. Odstranénim kandidatnich listin se totiz uSetfi nejen
za tisk a distribuci volebnich listkil, ale i za vylohy spojené
s opatfenim vhodnych prostor, zaji§ténim volebnich seznamil
a vyplacenim mzdy ¢lentim komise. Rovnéz odpadnou vydaje
na pfepocitavani hlasii a na pfipadné soudni spory tykajici
se vérohodnosti volebnich vysledkl. Lze tedy konstatovat,
Ze i pres pocatecni nakladné investice souvisejici s nakupem
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prislusnych technologii se alternativni hlasovani v dlouho-
dobé perspektivé financné vyplati [Lambrinoudakis 2003:
107; Buchstein 2004b: 45-46; Ambroz; Reterova 2004: 51].
K tomuto vSak nutno podotknout, Ze tato premisa plati pouze
v pripadé, pokud by elektronické volby zcela nahradily systém
kandidatnich listin.

Argumentem, pro¢ se Estonsko rozhodlo zavést moderni
hlasovaci postupy, byla snaha o intenzivnéjsi posileni prvki
e-governmentu. Jak vime z uvodu tohoto ¢lanku, tato pobalt-
ska zem¢ si zakladd na pfimé participaci ob¢and na spravé
véci vefejnych, ktera funguje viceméné na dalku. Elektronicky
je v Estonsku napfiklad mozné zaregistrovat novou firmu,
vyfidit ukony ve zdravotnim systému nebo vyplnit policejni
hlaseni. Prostfednictvim internetu lze také koupit prikazy na
méstskou dopravu ¢i podavat danova pfiznani, cehoz vyuzi-
vaji 3/4 obyvatel. Z hlediska miry uplatnéni miZeme rovnéz
uvést udaj, podle kterého 72 % uZzivatelll internetu praktikuje
on-line bankovnictvi. V oblasti politické je podstatné jiz zmi-
néné pravo obCant ovliviovat legislativni navrhy jednotlivych
ministerstev prostfednictvim internetové stranky s ndzvem
,O ¢em rozhoduji dnes“ [Ehl; Rada; Reterova 2004: 51-52, 73].

Na druhou stranu se vS§ak Estonci museli vyporadat s pomér-
né€ zasadnimi vyhradami odptrci téchto novych hlasovacich
postupti. Jejich pozornost se soustiedi predev§im na problém
technického zabezpeceni voleb a s tim souvisejici zajiSténi
ochrany a ovéfitelnosti hlasovani. Dale na otazky pravni, kde
pochybnosti vyvolava mozné poruseni mezinarodnich a vnit-
rostatnich predpist, a kone¢né na filosoficko-socialni hledis-
ko, kde obtiz spoc¢iva v potencialnim vy€lenovani obyvatelstva
z volebniho procesu na zaklad¢€ tzv. digitalni propasti (digital
divide). V nasledujici ¢asti se proto podrobnéji zaméfime na
to, jak se s témito problémy vyporadali v Estonsku [Buchstein
2004a: 232-238; Reterova 2004: 52-53; Zalesak, Matejkal.

Bezpecnost a technické zajisténi e-voleb

Je pravdou, Ze naplnéni technickych poZadavki nutnych pro
realizaci elektronickych voleb neni jednoduché. Pfi vzdale-
ném hlasovani, kdy ob¢ané nejsou v kontaktu se ¢leny volebni
komise, nelze zajistit bezprostiedni kontrolu nad fadnym
priabéhem voleb a vzhledem k vylouceni pfimého dohledu
ufednikl je také velmi té€Zké zaruCit nestranny, tajny, sou-
kromy a demokraticky vykon hlasovaciho prava. Z hlediska
bezpecnosti je diiraz kladen na pfedchazeni mozZnému systé-
movému zneuZiti ve vSech ¢tyfech fazich volebniho procesu,
tedy pfi registraci, identifikaci, odevzdavani i pocitani hlast.
Nezbytné je zamezit manipulacim béhem pfenosu dat, vyhod-
nocovani volebnich vysledkti a uchovavani kone¢nych udaji
pro eventualni pfezkoumani. Pokud posoudime on-line volby
komplexné, je tfeba ochranit nejen voliCe, po€itace (hardwa-
ry) a programova vybaveni (softwary), ale také internetova pfi-
pojeni uZivatele k poskytovateli, propojeni webového serveru
s timto poskytovatelem a konec¢né i hlasovaci servery vcetné
uzivatelského rozhrani a jinych aplikacnich systémi. Je tedy
ziejmé, Ze pro uplatnéni inovativnich metod musime dodrzet
celou fadu bezpecnostnich kritérii, ktera jsou nutna pro uspés-
né fungovani nastinéného mechanismu [Burmester, Magkos
2003: 63-65; Reterova 2004: 81; Zalesak, Matejkal.

Prvnim z nich je dasledné zachovani zéasady, podle niz
smi hlasovat pouze opravnény voli¢, coZ byva zpravidla
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zabezpeCeno prostiednictvim elektronického identifikatoru
nebo zaruceného elektronického podpisu a pomoci PIN kodu
a Cipové karty, jejiz data slouzi k potvrzeni totoZnosti. Dale
musi byt naplnén pozadavek spravnosti, Uplnosti a ovéfitel-
nosti s¢itaciho procesu, priCemz moznost kontroly musi mit
po skonceni hlasovani i samotny voli€. Cely proces musi byt
také odolny vic¢i chybam a nikdo nesmi duplikovat ¢i jinak
manipulovat cizi hlasy. Tento atribut je promitnut do v§eobec-
né zasady, podle niZ obsah volby nesmi byt modifikovatelny
¢i odposlechnutelny. Systém také nesmi pfijimat hlasy mimo
zakonem stanoveny ¢as voleb a kone¢né poslednim obecnym
kritériem je zakaz zvefejiovani pribéznych volebnich vysled-
ki, a to i v pfipad¢, Ze korespondenc¢ni a elektronické hlasova-
ni trva nékolik tydnd [Voutsis, Zimmermann 2008].

Vedle naplnéni téchto obecnych standardl je pro aplikaci
elektronickych voleb rozhodujici téZ technické zabezpeceni
hlasovani, jehoZ naro¢nost byva v praxi nejcastéjsi pfi¢inou
oddalovani realizace i-voleb. Odbornici v této souvislosti upo-
zoriuji na riziko softwarovych selhani, individualnich utoki
hackeri a predev§im moZnost vyskytu pocitacovych virt,
s nimiZ ma zkuSenosti takifka kazdy uzivatel internetu. Ze
zkuSenosti nicméné vyplyva, zZe negativnim dopadim zpuso-
benym témito utoky lze u¢inné zabranit, popfipadé€ eliminovat
negativni dopady na minimum, af uz specialnimi antivirovymi
programy, jejichZ obsah neni pfedem znam, nebo intenzivni
osvétou informujici voliCe o tom, jak postupovat pfi obdrzeni
viru. V praxi jsou popisované snahy hackerti pomérné€ béZnou
zalezitosti, ovSem ne vZdy k zamyslenému selhani dojde. Pro
specialisty v oboru pocitacovych technologii navic neni pro-
blém utoky zpétné odhalit a viniky potrestat [Rubin; Jefferson
2004: 12-18; Reterova 2004: 83-85; Zalesak, Matejka].

Pravé Estonsko je pfikladem zemé, ktera vyvraci domnénky
mnoha odpurcli inovativnich zplsobtli hlasovani. Bezpecnost
a duvéryhodnost hlasovani zde technicky zajistuje estonska
firma Cybernetica, jeZ zarucuje vysoky stupen ochrany volice
i jeho hlasu. Do znaéné miry k tomu prispivaji praveé identifi-
kacni karty s ¢ipem umoznujici spolehlivou autentizaci volice
a bezpecné odevzdani hlasu. Specialni ¢tecka zarucuje, zZe hla-
sujici subjekt je u pocitace opravdu pritomen a nikdo jiny tedy
nemuze z jiného mista vykonat neopravnénou volbu. Pokud
jde o hlasovani pires SMS, zde se misto ¢ipové karty pouzije
Cip v mobilnim telefonu. Jednotlivé soucasti systému navic
nejsou vzajemn€ propojeny a uUstfedni pocita¢ provadéjici
konecné s€itani hlasti neni pfipojen k internetu, ¢imz jsou eli-
minovany dopady pripadného nezadouciho zasahu z vnéjsku.
O zarucCeni legitimity volebnich vysledk dbaji estonské urady
a policie, které stiezi v§echny pocitacové servery. Zajimavosti
je v Estonsku také to, Ze samy urady nechaly program nékoli-
krat provérit hackery [EUROEKONOM; Reterova 2004: 75].
Vysledkem byl vZdy bezproblémovy priibéh voleb.

Ustavnost elektronickych voleb v Estonsku

S vyfeSenim bezpecnostnich problémil vSak obavy casti
kritikdi nekonc¢i. MozZna uskali totiZ nespocivaji pouze v tech-
nickém a organizacnim ukotveni hlasovaci procedury, ale
mohou se dotykat i samotné podstaty demokratického uspora-
dani zemé. Zasady pro hlasovani jsou promitnuty v ustavach
vSech vyspé€lych zemi a rovnéZ v fadé€ nadnarodnich ustanove-
ni, které zahrnuji volebni pravo mezi zakladni politicka prava.
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V Evropé se jedna zejména o Umluvu o ochrané lidskych prav
a zakladnich svobod schvalenou v roce 1950 na pudé Rady
Evropy, celosvétovou konvenci je pak VSeobecna deklarace
lidskych prav pfijata Valnym shromazdénim Organizace spo-
jenych narodt v roce 1948. Pro bezproblémovou implementaci
e-voleb proto muselo Estonsko dodrzet zasadni demokratické
principy, kterymi jsou vSeobecnost, pfimost, rovnost a taj-
nost hlasovani, pri¢emz jejich existenci muselo pochopitelné
zachovat kumulativné, a to bez omezeni byt jen jedno z nich
[Reterova 2004: 87].

Klicovym predpokladem bylo za prvé dodrZeni zasady vSe-
obecného hlasovani, podle niZ ma kazdy ¢lovék pravo volit,
a tim se nepfimo podilet na politickém fizeni spole¢nosti.
Toto opravnéni se vztahuje na kazdého dosp€lého obcana bez
rozdilu véku, pohlavi, rasy, narodnosti, ptivodu, vzdélani nebo
presvédCeni a zadna skupina obyvatel tedy nesmi byt pozitiv-
né C¢i negativné diskriminovana. S realizaci elektronického
hlasovani tak nutné vyvstala otdzka, jak zajistit vSeobecny pfi-
stup voli¢t k informaénim technologiim a zaroven, jak rozsi-
fit pocCitacové dovednosti na v§echny vékové kategorie. Rozdil
mezi témi, ktefi moderni komunikacni prostfedky pouZzivaji
a témi, ktefi s nimi nemaji zadnou zkuSenost, se nazyva digi-
talni propast, postihujici nejvice starsi vrstvy obyvatel, obany
s niz§im stupném dosaZeného vzd€lani nebo nizkymi pfijmy.
PrestoZze Estonsko patfi mezi zemé s nejvyssi pocitacovou
gramotnosti a vysokym poc¢tem obyvatel s pfipojenim k inter-
netu napfi¢ vSemi vé€kovymi kategoriemi [EUROSTAT], pri
zavedeni univerzalniho elektronického hlasovani by pfeci jen
urcita cast volicli byla omezena ve vykonu svého prava. Pro
zachovani zakladniho ustavniho principu v§eobecnosti hlaso-
vani se proto Estonsko rozhodlo zavést elektronické hlasovani
pouze jako doplnék ke klasické volbé. Tedy v pfipadé, Ze voli¢
nema pristup k pocitaovym technologiim, popfipadé nema
divéru k modernim mechanismtm hlasovani, mize odevzdat
svllj hlas tak jako doposud, tedy prostfednictvim tiSt€éného
volebniho listku [Alvarez, Hall 2004: 48-53; Reterova 2004:
88-89; Mitrou, Gritzalis, Katsikas].

Druhym kritériem demokrati¢nosti voleb je garance rov-
ného hlasovaciho prava, kde rovnost vyjadiuje predevsim tu
skutecnost, Ze kazdy obCan ma pouze jeden hlas se stejnou
hodnotou. Vzhledem k tomu, Ze z diivodu garance vSeobec-
nosti voleb je v Estonsku povoleno vyuZiti vice hlasovacich
technik (pres internet, mobilni telefon, tradi¢ni vhozeni do
volebni urny) a soucasné je z divodu garance soukromého
a svobodného odevzdani hlasu pfipusténa moznost opakova-
ného vykonu volebniho prava (viz dale), vznika otazka, zda
ma kazdy voli€ opravdu jen jeden hlas se stejnou vahou. Elek-
tronicti volic¢i, ktefi mohou narozdil od tradi¢nich volict ode-
vzdat (ve smyslu opravit) svlij hlas nékolikrat, by totiz mohli
byt zvyhodnéni oproti voli¢lim upfednostiujicim klasickou
volbu. Bylo proto nutné stanovit presné priority pro posuzo-
vani platnosti hlast, a to tak, aby bylo ziejmé, jaky hlas je pri
opakovaném provedeni zavazny.

V Estonsku je systém nastaven tim zplisobem, Ze spolehlivé
rozpozna, zda voli¢ nehlasoval obéma zpusoby, a pfipadnou
dvoji volbu odstrani. Platny a zavazny je vZdy jen jeden hlas.
Pokud voli¢ hlasuje pouze elektronicky, je zdvazny ten hlas,
ktery je odevzdan jako posledni. Pokud voli¢ zpilisob hlasova-
ni kombinuje, pak je zavazny ten hlas, ktery je odevzdan tra-
di¢ni cestou, tedy vhozenim listku do volebni urny. Klasické
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volbé je v porovnani s tou elektronickou pfiznan vétsi stupen
zavaznosti proto, Ze listek odevzdany tradi¢ni cestou jiZ nelze
po jeho vhozeni do volebni urny opravit, a také proto, ze za
plentou je bez jakékoliv pochybnosti zarucen tajny a svobodny
vykon hlasovaciho prava. Estonska uprava tak zarucuje rovné
hlasovaci pravo, kdy kazdy voli¢ disponuje jednim hlasem se
stejnou vahou [Reterova 2004: 89-91; Mitrou, Gritzalis, Kat-
sikas].

Ve spojitosti s rovnosti hlast je nezbytnym predpokladem
jiZ zminéna tajnost pri jejich odevzdavani, coZ znamena, Ze
nesmi byt zjistitelné, jak kdo hlasoval. Rozhodujici je pfitom
vytvofeni podminek pro soukromy, svobodny a anonymni
vykon volebniho prava, jakoZ i dodrZeni pravidla nezverejnovat
vysledky hlasovani pred zahajenim s¢itaciho procesu z diivodu
potencialniho ovliviiovani voli¢ii. Estonci se pfedevsim museli
vyporadat s moznym ovliviiovanim voli¢li rodinnymi a jinymi
prislusniky, coZ predstavuje vyrazny zasah do soukromych
prav obCana. Tento negativni jev mliZe samozrejmé nastat i pii
klasickém zpiisobu hlasovani, nicméné u elektronickych voleb
je riziko nesrovnatelné vyssi, jelikoZ doty¢ného je mozZné pri
vlastnim ukonu pozorovat, a tim natlak vystupnovat. Jednalo
by se tedy o poruseni zasady svobodného vykonu hlasovaciho
prava, kdy ob¢aniim neni garantovano volit podle jejich nejlep-
$iho svédomi a politického presvédceni.

Estonsko zvolilo efektivni feSeni v podobé mozZnosti ode-
vzdat elektronicky hlas vickrat a tim i ménit své ptivodni (pod
natlakem uc¢inéné) rozhodnuti. Voli¢i tak mohou ve chvili,
kdy nejsou pod dohledem, kdykoliv automaticky zmeénit své
ptivodni nedobrovolné rozhodnuti na volbu dle vlastniho
vybéru. Navic jim samoziejmé zlistava eventualita odevzdat
svlj hlas klasickou formou ve volebni mistnosti, pfi¢emz je
vyhradné stanoveno, Ze takto odevzdany hlas je platny bez
ohledu na pocet elektronicky u¢inénych hlasovani. MoZnosti
opakovaného vykonu volebniho prava byl tedy nejen minima-
lizovan tlak na voli¢e ze strany tfetich osob, ale omezilo se tim
i potencialni nakupovani hlasti a taktéz redukovaly volebni
podvody v souvislosti s manipulaci s hlasy.

Rovnéz anonymita voli¢e je v Estonsku garantovana. Sys-
tém bez problémi dokaze oddé€lit identitu voliCe, respektive
jeho elektronického klice, od samotného obsahu hlasovani,
coz je konkrétné zabezpeceno tim, Ze ve fazi, kdy je hlas voli-
¢e propojen s jeho identifikatorem, systém neumoZzni otevfit
obalku s obsahem jeho volby. Po skonceni hlasovani je pak
tato vazba prerusena a udaje jsou nasledn€ drzeny oddélené.
V zZadné fazi volebniho procesu tak neni mozné zjistit, jak
kdo hlasoval, ¢imz zakladni princip tajnych voleb zstava
zachovan. Nezbytnou soucasti ochrany identity obcanil je
rovnéZ vyhrazeni pfistupovych prav k rozsifrovani obalek
kompetentnimu technickému personalu, vnitini audit a neza-
visla kontrola systému v priibéhu celé hlasovaci procedury.
V neposledni fadé jsou volby zabezpeceny taktéz fyzickou
pritomnosti statnich kontrolnich organt, které dohliZeji nad
pocitaci vyhodnocujicimi vysledky hlasovani. Lze proto uza-
viit, Ze soukroma, svobodna, tajna a anonymni povaha hlaso-
vani v Estonsku neni dot¢ena [Cranor 2007; Birch, Watt 2004:
62-64; Garrone 2005: 117-118; Sindelaf; Reterova 2004: 91-94;
ZaleSak, Matejkal.

Konec¢né jako Ctvrté kritérium demokratickych voleb jsme
uvedli zasadu pfimych voleb. V této souvislosti néktefi kritici
upozoriuji, ze hlasovani pomoci pocitace nebo telefonu tézko
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Ize pokladat za volbu pfimou. Takové tvrzeni v§ak naprosto
nevystihuje vyznam pfimého hlasovaciho prava vyjadiené-
ho v ustavach a jinych ustanovenich demokratickych zemi.
Institut pfimych voleb se totiZ vztahuje k pfimému vybéru
kandidat do statnich funkci, coZ znamena, Ze obcané voli
své zastupce pfimo, a nikoliv prostfednictvim sboru, ktery
nasledné rozhoduje o konecném sloZeni zastupitelskych
organi. Opakem je volba nepfima uplatnovana od konce
18stoleti ve Francii, kdy obcané nejprve vybiraji jednotlivé
volitele, ktefi poté dle vlastni vlile urcuji podobu narodnich
shromazdéni. V jistych oblastech se tento nepfimy zptsob hla-
sovani zachoval aZ do soucasnosti, a to predevsim u voleb do
druhych komor parlamentli (napfiklad do némecké Spolkové
rady) [Klima 2003: 188-189; Reterova 2004: 93-94; Ambroz].
Z uvedeného tedy vyplyva, Ze elektronické formy hlasovani
nijak neomezuji volebni pravo obcanti zvolit si pfimo svého
zastupce a nemuze se tedy jednat o omezeni principu pfimého
hlasovani.

Vliv e-voleb na volebni uéast

Na tomto misté se pokusim zhodnotit jednak postoje obyvatel
k elektronickym volbam a jejich ochotu hlasovat elektronicky
a jednak dopady tohoto moderniho hlasovaciho mechanismu
na participaci ob¢antii. Podle ¢asti odborné vefejnosti mohou
progresivni hlasovaci techniky prispét k vyfeseni v souc¢asnos-
ti velmi naléhavého problému, kterym je fenomén klesajici par-
ticipace majici za nasledek sniZovani legitimity voleb. Faktem
je, Ze pokud nedojde k posileni zajmu obcanti o vefejné déni,
nelze tento negativni trend zvratit. Rozhodnuti jedince, zda se
voleb zucastni €i nikoliv, pfitom nezavisi pouze na jeho poli-
tickém presvédceni nebo povédomi o diileZitosti volebniho
procesu, nybrZ i na okolnostech souvisejicich s jeho osobnim
Zivotem [Klima 2003].

Odbornici zabyvajici se teorii participace [Blais, Gidengil,
Nevitte 2004: 221-236; Franklin 2002: 149-168; Wattenberg
1998; Feddersen, Sandroni 2002] tyto okolnosti testovali na
né€kolika proménnych a vytvorili pét zakladnich prfistupd,
pomoci nichz se vysvétluje vySe volebni ucasti. V politolo-
gickém prostiedi se nejcastéji hovofi o tfech teoriich: teorii
zdrojii, teorii mobilizace a teorii specifického kontextu,
respektive teorii zisku €i instrumentalni motivace. V prvnim
pripad€ ovliviauji participaci socioekonomické faktory, prede-
v§im fyzické schopnosti ob¢anil a jejich ochota ob&tovat Cas
a penize na volby. Druhy model se soustfedi na mobiliza¢ni
potencial politickych stran, pficemzZ zde vychazime z predpo-
kladu, Ze na obCany je vyvijen tlak v ramci riiznych socidlnich
skupin. Treti pfistup pak spojuje vysi volebni ucasti se speci-
fickymi charakteristikami, mezi nimiz stéZejni roli hraje vaha
danych voleb (snémovni versus senatni volby), tésnost pied-
pokladaného volebniho vysledku nebo charisma kandidatd
[Reterova 2008: 13-14; Linek]. K uvedenym teoriim pridava
André Blais jeSté sociologické a psychologické zdlvodnéni,
kde je urcujicim faktorem subjektivni védomi obc¢and, jez
nemusi nutné odrazet jejich objektivni politické zajmy [Blais
2000].

Z uvedeného vyplyva, Ze v demokratickych statech, které
nezakotvuji institut povinné volebni ucasti, je uroven dosazené
participace zavisla na mnoha proménnych. Pro tcely tohoto
¢lanku se zaméfim predevSim na ty, jejichZ povahu mohou
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ovlivnit moderni techniky hlasovani, a to v podobé€ podniceni
zajmu ob¢ani o volby. Vétsina empirickych vyzkumii dochazi
k zavéru, Ze rozhodujici roli v této oblasti hraje socialné-eko-
nomicky status volicli, kam zahrnujeme i geografické, casové,
finan¢ni a jiné aspekty branici obfanlim ucastnit se voleb.
Prostfednictvim alternativniho hlasovani lze pfitom uvede-
né prekazky odstranit, a tim volebni ucast zvysit. Z hlediska
teoretického ukotveni pouziva politicka véda termin ,,naklady
na hlasovani“ (cost of voting) |[Borgers 2004: 57-66; Xiaopeng
2002: 1-6], jejichz vySe ma stéZejni dopad na konecnou par-
ticipaci. Umyslem je proto zajistit pohodlnou a pfistupnou
hlasovaci proceduru ve snaze co nejvice redukovat naklady
a usili obc¢antll spojené s jeho volbou. Nejucinnéji 1ze tohoto
cile dosahnout pravé skrze zavedeni inovativnich forem hla-
sovani, které svym charakterem poskytuji volicim dostupnou
a snadnou alternativu pro odevzdavani hlast. Vzhledem
k modernizaci systému se pifedpoklada, Ze by nové hlasova-
ci postupy mohly oslovit zvlast€ mladou generaci, jez tvori
nejpocetnéjsi skupinu absentujicich voli¢li [Franklin, Lyons,
Marsh 2004: 115-151; Henn, Weinstein, Wring 2002: 167-192,
Reterova 2008: 13-15].

Mezi odborniky vSak v této otazce nepanuje jednoznacna
shoda. Opacny nazor na vliv internetovych voleb na vysi voleb-
ni UcCasti zastavaji napfiklad Kristjan Vassil a Till Weber, ktefi
ve své studii dochazi k zaveru, Ze zavedeni elektronickych
voleb nema vliv na volebni ucast ob¢anii, a nebo jen v zanedba-
telné mire [Vassil, Weber 2011]. Obecné Ize za problematicky
bod oznacit fakt, Ze chybi viceleté zkuSenosti, které¢ by umoz-
nily zkoumat dopady elektronickych forem v nékolika po sobé
jdoucich volebnich obdobich v rliznych zemich. Na stranu
odpirctli se v této souvislosti pridavaji i néktefi politologové,
ktefi upozoriuji, Ze se participace obcanli mize zvysit pou-
ze jednorazové (s prvnim uvedenim nového institutu) a pii
dalsim konani voleb se opé€t vrati na ptivodni nizkou uroven.
Jejich argument, podle n€éhoz motivace lidi ucastnit se voleb
skon¢i okamzikem, kdy dojde k otestovani nabizené hlasovaci
alternativy, zatim nebyl pfesvédc¢ivé vyvracen [Norris 2004:
210-222; Gibson 2005: 29-34]. Pomérné casté je také stano-
visko opirajici se o zavéry nékolika povolebnich analyz, dle
kterych elektronické metody nemaji vliv na zapojeni jiz dfive
neparticipujicich obcant. Nové techniky udajné oslovi jen
pravidelné hlasujici ucastniky, ktefi vyméni klasické volebni
postupy za progresivni, a nezabrani tak prohlubujici se apatii
Casti vefejnosti podilet se na politickém rozhodovani [Qvor-
trup 2005: 416-419].8

V této souvislosti je vSak nutné zdlraznit, Ze vySe volebni
ucasti neni jedinym kritériem kvality a demokrati¢nosti voleb
a neméla by se proto veSkera pozornost soustfedit pouze na
ni. I v pfipadé, Ze by se pfi prosazeni elektronického hlasovani
volebni ucast nezvysila, neznamena to, Ze tento institut nema
byt prosazovan. Podle mého ndzoru je pfinos e-voleb nato-
lik vyznamny, Ze zkvalitni vSechny faze volebniho procesu
a vysoce tak prevysi vyhody poskytované tradicnim hlasova-
cim systémem. Argumentem pro zavedeni e-voleb tedy nemusi
byt dosazeni masové ucasti, ale spiSe vytvoreni takovych prav-
nich podminek, aby se obcané mohli voleb ucastit ku pfikladu
i pres fyzickou nepfitomnost ve volebnim okrsku v den voleb.
Stat tim naplnuje podminku ustavniho principu rovného pra-
va a dava najevo vSeobecny zajem o kazdého svého obCana
[Reterova 2008: 108].
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Pokud jde o vili estonskych voli¢li hlasovat elektronic-
ky, zaznamenavame velmi vstficny postoj, coZ se odraZi ve
stale vzristajicim poctu hlasti odevzdanych pres internet
(u mobilnich telefonii toto porovnani neni vzhledem k zatim
ojedinélym volbam mozné). Nejvice se tato tendence projevila
v poslednich parlamentnich volbach konanych v breznu 2011,
kdy sviij hlas odevzdala pres internet Ctvrtina voli¢d. Vzhle-
dem k optimistickému pristupu estonskych voli¢t a samoziej-
mé také ve svétle bezproblémového priibéhu voleb, pfi kterych
bylo mozné hlasovat elektronicky, 1ze predpokladat, Ze ani
toto Cislo nebude konecné. Také estonsti politici se k elektro-
nickym metodam stavi pozitivn€ a usiluji o zdokonalovani
a dalsi rozSifovani e-voleb. Nejvice jsou inovativnim techni-
kam naklonéni pravidelni uZivatelé internetu, nicmén€ i mezi
obyvateli, ktefi uvedeny sdélovaci prostfedek nepouZzivaji
vibec, ¢ini podpora vice nez 50 % [VVK 2011].

Pokud porovname volby do estonského parlamentu v roce
2003, kdy bylo mozné hlasovat pouze klasickou cestou, tedy
vhazovanim tiSt€énych volebnich listki do volebni urny ve
volebni mistnosti, s parlamentnimi volbami v roce 2007, kdy
voliCi poprvé hlasovali pres internet, doslo k nartstu volebni
ucasti o 4 procentni body (v roce 2003 €inila ucast 58 %, v roce
2007 pak 62 %). V nasledujicich parlamentnich volbach v roce
2011, kdy se pfidala i moznost SMS hlasovani, zaznamename
dal$i narist ucasti, a to na 63,5 % (tedy o 1,5 %) [VVK 2011].

Jesté patrnéjsi je nariist volebni ucasti ve volbach komunal-
nich. Volebni t¢ast v roce 2005, kdy byla viibec poprvé experi-
mentalné zakotvena moznost odevzdat svij hlas elektronicky,
dosahla ucast 47,4 %. O Ctyfi roky pozdéji, kdy se volba pies
internet stala jiZ pomérné béZnou zaleZitosti, se jiz voleb ucast-
nilo - pro komunalni volby rekordnich - 60,6 % pravoplatnych
volict. Nartst tak ¢inil vice nez 13 procentnich bodii. Nejvice
je vsak tato pozitivni tendence patrna ve volbach do Evropské-
ho parlamentu, kde tc¢ast vzrostla z 27 % v roce 2004 na 43,9
% v roce 2009. Vzhledem k tomu, Ze se na pudé Evropského

parlamentu nemély pfihodit v nasledujicim obdobi pro Eston-
sko zadné zasadni udalosti, které by snad podnitily obCany
prijit k volbam, nelze vylou€it, Ze zvySeni volebni participace
o 17 % bylo zplisobeno pravé moznosti hlasovat elektronicky
[VVK 2011].

Zaver

PiestoZe nelze jednoznacné prokazat, Ze zvySeni volebni
ucasti v n€kolika poslednich estonskych volbach bylo zpl-
sobeno pravé moznosti hlasovat po internetu, lze s urcitosti
konstatovat, Ze zakotveni e-voleb umoznuje vykonavat volbu
opravdu vSem estonskym voli¢iim, af uz se nachazeji kdekoliv.
Jak jiz bylo zmin€no, pfedstavitel¢ statu tim davaji najevo, ze
maji zdjem o hlas kazdého volice, a zaroven se tim Estonsko
prezentuje jako zemé, ktera ma vyspély a z hlediska moderni-
zace technicky odpovidajici demokraticky systém hlasovani.
Elektronicky se zde bez vétSich obtiZi voli jiZ sedm let, a to je
dostatecné dlouha doba na to, aby bylo relevantnim zplisobem
moZné vyhodnotit tento zptsob jako fungujici.

Ukotveni modernich hlasovacich technik chape Estonsko
jako zaklad volebnich systému dnes$nich vyspé€lych zemi a jako
prostfedek k dalSimu rozvoji demokracie. MiZeme tedy fici,
Ze tato pobaltska republika, ozna¢ovana pfihodné jako ,.e-sto-
nia“, mize udavat soucasny smér v pristupu statii k modernim
informa¢nim technologiim a e-volbam jako takovym.

Zavérem lze shrnout, Ze elektronické zptsoby hlasovani
zpristupnuji hlasovaci proceduru opravdu v§em pravoplatnym
voli¢lim a na rozdil od klasickych metod posiluji ob¢anskou
angazovanost a podnécuji zajem obyvatel o volby. Zaroven
také pfekonavaji praktické a formalné-pravni nedostatky sys-
tému kandidatnich listin a navic reflektuji Zivotni styl obyvatel
ve 3. tisicileti. Domnivam se, Ze to by mohlo byt dostate¢nym
argumentem pro ostatni demokratické staty, aby se k uspésné-
mu modelu hlasovani také pripojily.
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poznamky

Tento pfispévek byl zpracovdn v ramci projektu ,Komparativni
analyzy internetovych voleb ve svété a analyza moznosti zavedeni
internetového hlasovéni v CR” za finanéni podpory GA CR, registra¢ni
¢islo P408/11/2406.

2 Rozezndvame tfi druhy internetovych voleb. Prvni, pfi kterém se hlasuje
na mechanickych zafizenich umisténych ve volebnich mistnostech, je
zndmé pod anglickym terminem Poll-site Internet Voting. Hlasovani
probiha v pfesné stanoveném case a obcantim neni dovoleno vykonat
volbu mimo pfislusny obvod. To je charakteristické i pro druhy typ,
tzv. Kiosk Voting, kdy mohou obc¢ané pod dohledem volebnich
komisaf odevzdat sv(j hlas ve vefejné pfistupnych budovach,
nejcastéji nakupnich strediscich, postovnich ufadech ¢&i Skolach, jez
poskytuji pfipojeni k internetu. Treti kategorii jsou pak ,vzdalené”
internetové volby (Remote Internet Voting) umoziujici hlasovat
z domova nebo z jakékoliv ¢asti svéta, pficemz jedinou podminkou
je dostupnost komunikacnich technologii a pfistup k internetu.
Pfedmétem tohoto pfispévku je pravé posledné jmenovana forma
hlasovéni, kterd je zaroven nejprogresivnéjsi [Maria, Rizzo 2005: 85;
Garrone 2005: 112].
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3V textu pouzivam pro alternativni formy hlasovani synonymné také
jiné privlastky, jedna se o vyrazy ,inovativni’, ,progresivni, ,moderni,
,nové” nebo ,pokrokové” formy hlasovani.

4 Prvni certifikdt slouzi k autentifikaci, druhy pak k elektronickému
podpisu [VVK 2011].

® 4. brezen byl termin fadnych parlamentnich voleb, kdy se hlasovalo
pouze klasickym zplsobem a nebylo jiz mozné odevzdat hlas
prostfednictvim internetu. Pro on-line volbu byly ur¢ené tfi dny
v rozmezi od 26. do 28. tinora [VVK 2011].

© Jako zajimavost Ize uvést, ze 3,9 % Estoncu hlasovalo ze zahranici, a to
ze 105 rdznych statd [VVK 2011].

7 Institut nepfimych voleb zavedla francouzskd Ustava v roce 1791
[KLIMA 2003: 188].

8 To potvrzuje i studie publikovana v Social Science Quarterly v roce
2005, kterd dochazi k zavéru, ze chut pouzivat alternativni formy
hlasovani vyrazné roste pouze u voli¢d. Nevolice tato moznost k tcasti
na volbach nepfesvéd¢i a i naddle u nich pretrvava nizky zajem
o politické déni [Dyck, Gimpel 2005: 531-548].
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